SOPHOS

Security made simple.

Sophos Cloud Server Protection

Leistungsstarke Server Protection mit One-Click Lockdown
Sophos Cloud Server Protection schitzt Ihre Server-Umgebung effektiv vor

Angriffen, ohne die Performance lhrer Server zu beeintrachtigen. Die L6sung wurde

speziell zum Schutz unternehmenskritischer Server entwickelt und kombiniert Whitelisting
von Serveranwendungen und Server Lockdown mit modernsten Anti-Malware- und HIPS-Funktionen.
Sophos Cloud Server Protection ldsst sich einfach bereitstellen, verwalten und warten.

Highlights Zero-Day-Schutz

Sophos Cloud hietet als einzige L8sung Uber die Cloud verwaltete Server Protection mit
modernsten Funktionen wie Anti-Malware, HIPS, Whitelisting von Serveranwendungen und
Server Lockdown. So kénnen Sie sicher sein, dass Ihre Server und Daten effektiv vor Zero-

» Automatisch, sicher und
leistungsstark

» Integriertes Whitelisting Day-Angriffen geschiitzt sind.
von Serveranwendungen/
Server Lockdown mit One-Click Lockdown
modernsten Anti- Sophos Cloud ist die einzige Lésung, mit der Sie lhre Server mit nur einem Klick in einen
Malware- und HIPS- sicheren Zustand versetzen kdnnen (,Lockdown"). Wenn ein Benutzer die Lockdown-
Funktionen Funktion aktiviert, scannt Sophos Cloud automatisch das System, erstellt eine

Bestandsaufnahme und setzt Anwendungen auf eine Whitelist. Anschlief3end sperrt

One-Click Lockdown
versetzt Server in sicheren

v

Sophos Cloud die Verbindungen zwischen Anwendungen und zugehdrigen Dateien wie DLL,
Datendateien und Skripts. Wahrend des Lockdown-Vorgangs erstellt Sophos automatisch

Zustand Vertrauensregeln fiir Anderungen, um sicherzustellen, dass nur vertrauenswiirdige Quellen
» Kann jederzeit und chne oder Prozesse die Whitelist-Anwendungen aktualisieren kénnen.

Beeintrachtigung der

Server-Performance Abwehr speicherbasierter Angriffe

bereitgestellt werden Andere Whitelisting-Anwendungen erfordern manuelle Software-Regeln oder ein

manuelles Whitelisten von Skripts und anderen Systemdateien. Sophos stellt automatisch
Vertrauensbeziehungen zwischen Anwendungen und zugehdrigen Systemdateien

wie Skripts, Daten und DLL-Dateien her. Durch diesen Vorgang wird die Integritat der
Anwendungen geschiitzt und speicherbasierten Angriffen vorgebeugt.

» Verwaltung Uber die Cloud
bedeutet, dass lhr Schutz
sofort einsatzbereit ist

v

Automatische Einrichtung

von Scan-Ausnahmen Inklusive Anti-Malware-, HIPS- und Whitelisting-Funktionen
Sophos Cloud Server Protection kambiniert als marktweit einziges Produkt Anwendungs-
Whitelisting mit Anti-Malware- und HIPS-Funktionen und bietet lhnen somit bestmdglichen
Schutz. Im Rahmen des Lockdown-Vorgangs flihrt Sophos Cloud automatisch einen
kompletten Scan durch, um sicherzustellen, dass der Server sich in einem sicheren Zustand
befindet. Nach erfolgreicher Aktivierung des Lockdowns wehren Anti-Malware und HIPS
inhaltsbasierte Angriffe (z. B. in Form eines infizierten PDFs oder Word-Dokuments) ab, die
Schwachstellen in den Anwendungen auf der Whitelist ausnutzen.



Sophos Cloud Server Protection

Einfache Anderungsverwaltung

Sophos Server Authority, das Intelligence-System von
Sophos Cloud flr Serveranwendungen, passt sich dynamisch
an lhre Serverumgebung an und erstellt Vertrauensregeln
zur automatischen Anderungsverwaltung. So kann Ihr IT-
Administrator Patches und Softwareupdates auf Servern im
Lockdown-Modus einfach installieren.

Leistungsstarke Sicherheit speziell fiir
Server

Die serverbasierten Richtlinien von Sophos Cloud Server
Protection sorgen dafir, dass der Schutz sofort einsatzbereit
ist und Sie detaillierte Kontrollen zur Steuerung von
Performance und Schutz erhalten. Nach Abschluss des
Whitelisting-Vorgangs und Aktivierung des Lockdown-Modus
wird die Performance weiter optimiert, da die Scan-Engine
nicht jede einzelne Datei scannen muss.

Der Preis von Sophos Cloud Server Protection wird pro Server
berechnet. Sie kdnnen eine Subscription abonnieren oder die
Losung zu einem beliebigen Sophos Cloud Endpoint oder
Enduser Package hinzufligen. Fur Kunden, die von Sophos Free
Linux Antivirus upgraden, besteht die Mdglichkeit zum Upgrade
auf Sophos Cloud Server Protection Standard.

Sophos Cloud Sophos Cloud
Server Protection | Server Protection
Standard Advanced
Anti-Malware \/ \/
Live Protection \/ \/
HIPS v v
Automatische Scan-Ausnahmen \/ \/
Whitelisting von
Serveranwendungen/ - \/
Server Lockdown
Automatische vertrauenswiirdige B v
Anderungen
Serverbasierte Richtlinien \/ \/
Sophos Cloud Management-Konsole \/ \/
Unterstitzte Plattformen Wmdov.vs Windows-Server
Server, Linux
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Schnelle Bereitstellung

Sophos Cloud Server Protection ist derzeit die marktweit
einzige Uber die Cloud verwaltete Server-Protection-
Losung. Fur die Einrichtung ist kein Management-Server
oder Datenbankserver erforderlich. Unsere Losung lasst
sich innerhalb von Minuten in Ihrer Umgebung bereitstellen.
Wahrend des Rollouts nutzt Sophos ausschlief3lich
Uiberschissige CPU-Energie, um lhr System zu scannen. Der
Rollout ist jederzeit mdaglich, ohne Beeintrachtigung lhrer
Server-Performance oder Ansetzen von Wartungsfenstern.

Automatische Scan-Ausnahmen

Sophos Cloud erkennt bei der Einrichtung beliebte
Serveranwendungen und legt automatische Scan-Ausnahmen
fest, um Konflikte zu vermeiden, ohne dabei die Sicherheit zu
gefahrden. Wir ermitteln kontinuierlich neue Anwendungen und
fligen diese zur Liste automatischer Scan-Ausnahmen hinzu.
So bleiben die hohe Performance und Sicherheit Ihrer Server
gewahrleistet.

Kostenlos testen

Kostenlose 30-Tage-Testversion unter
www.sophos.de/cloud
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https://secure2.sophos.com/de-de/products/cloud/free-trial.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-cloud-server
https://secure2.sophos.com/de-de/products/cloud/free-trial.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-cloud-server
https://secure2.sophos.com/de-de/products/cloud/free-trial.aspx?utm_source=Non-campaign&utm_medium=PDF-link&utm_campaign=PDF-DS-cloud-server
https://secure2.sophos.com/de-de/products/cloud/free-trial.aspx?id=98304-997
http://www.advantix.ch/web/advantix/adxweb.nsf/WebPage/sophos

